»p/04/2697 28:42

33-1-4R-37-26-87

PREFS2 DRCT SEC

Exigences

Reference des documents Nedap et des T

enregiztrements des wrifications

. Un protés-verbal g5 ¢'« intiafisation de
3 machius », prouvant c25 trois
contraintes, doi pouvol Sre Enprane,

| Bdgence 6

Confermité

Fexigencs

Awant F'ouverure du scrulin, les
mernores du bureau doivant pOuVOr
régler Ihordoge interne de Iz mnachéne 3
woler.

s

* de ralimentation nécessitant r&nitalisaton.

ST %

1 i existe pas de possialite de melire 2 Mheure
thotoge inteme. Celle-<3 st automatiqueraent !
mitse a 00 =0C - 00 loss du dénamage (ou
redémanage) de 12 machine. L'horioge Tenmne
et remise 3 7&ro 3 chadtie Coupure {franche}

Voir Spéciications fonctiormelles §624.7 et
6242

Chdi, mais #
Sagl o uine
heure relative
uniquament.

A Touverture du scnitip. = machina &
double dispoeitif d'authentificalion

| pureau de vote et un assesseur. Ce
disposiif
par fe président du bureas de vole et
d'une autre détene par Uit assesseur.
Un double de la cdé de Tasgesseurdott
pou voir etre Gétenu par un aut=
assesseur.

voter doii St débtoquée par ke Dias dun
! glectronique aclionné par ke pressdent du

eonsiné dune Cié detenue

}-3_1 3 Fonction 3 - < deroulemernt odu
serubn ®»

¢ QENSTer ut rodute de mémoire {ou plusgieurs st

{a machine ne peut &tre debloquée qu'en

recounaT simutsnEmont a douw i8S
nécangues funo erEse au prdsident du

bureau de vote et Fautre 3 Vassesseur.

- \foir SHD / § 3.5, et Spéciications :

foncionneles § 2.7, protedtion mécanique su
Ballot module

[D10}:32nr 8

PRU) pour preparer les donnéos du scrutin et
besain) pour chacune Jes machines 2 voler.
Lors de Vouverture du scrutin, les données sant
antamatquement chargées dans la rmachioe &
voter & partir du rnodule de mémuoire desiiné au
bareau de vale et rentis au président du
bureau.,

MI101A1.41. A1A42. A143, A22zetAZ 42

Fom— s ._,__.—E__,__———
Nedap propose un module matérniel spéciat i NA

Exigence 8 -

La machine X voter dokt pouvoir &tre

r&ladaur sur la machine elle-meme
{introducton dun code, dune catle

- par une commaade 2 disposifion du
président du bureau de vote, agissant
sor le tecroinal.

renciue « Scive ». soit par Une action de

pragqnébaue ou 3 puce par exemple). soit

-—4

1 e président dispose d'un boitier de commande
nn pennetan -

7 ¢ oy le ou les dlections auxquelles est
admis Telecteur, tles que celyl-ci Test
instadié dewarﬂleparmeaude!amdﬁnes
voker,

7 etde mclre en senvice lcs dispositiis
specizun POUr handicapes et madvoyants.

Vorr Specifications fonctonneltes § 5 roode

vOrer

Out

D10} A1 42 P2A2 T p

s
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machine 3 voter ne doit pouvos” Elre
possible quiaprés ka mise en euvie dun
double dispositf ¢ authenihication
Srecironique. conshiue de deux ces
actonnées par i président de bureau de
wote el un assesseur.

| Exigence 19

=]
Les résultals et les informatons
nécessaires 3 léedition du proces -verbal,
dort les hewves douverire et de claure
Su sorutin, doivent poiuvoir Bfre visualises

i protection es! mis en cevvare {mais il est

mecanique &t non Secronique).
Voir specGiicaions Soctcaneles § 27 =t

Manusd de Torrmation (service &laction et
informatique) § 223

D10} < 320014

__i

peEFaZ? DRCT SEC PAGE 11/13
Exgences Riforence des docursents Nedap et des Confoanita 2
ol enregrshements de<x werfications - exigenre
vote, les machines peuvent ére
bloguées en name temps o oo} 320 14 sl A2 414
mdépendamment les unes des aulres.
RN — . -
Exigence 17 . . 1
! Le biacage de la demiére machine Exigence non applicable car 1a machine Nedap Cuit
plogue l'ensemble du dispositt. Ce est unique dans un bureau de vote.
blocage interdit toute modification, par
qui que ce soit, des Memores contenant | JD10}: 32nr 14 et AZ4.14
jes résultats du scruting . o a ., sz
3.1{.5 Fonchion 51 « déponilfement » -
Exigence 18 - i
I La lecture des resultats contenus dansia Le double dspositid d authendification et de Oul

Taoutes les données de résultats sont presentes
5 Fafichage ou limpression, exceplees ies
heures dcuverture et de ermelures oul

comvient dajouter 3 13 maia sur le procés verhal
i

el imprimés. ! ae cléture du bureau de vole. _ l
Voir spedilcations toncionpeties § 62 '
o0~ A24.14 —

Exigence 20 - i

I La lectire des résuitats ne doit pas . Quand les résultars du vote sont demandés, il Ol

effacer les données - nest phus possible d'zouler de nouwveux voles ¢ .
sur le cartouche qui est définitivernent

—~la posshilte d'ane relachre des vmo:ﬂ&hréé@imdesamnéesdeh

resultats doil &tre préservee ; cartpuche peut £tre fafte autant da fors que
nécessaire_ | es résultats sont inaltérables

_ o resultats doivent étre stockes de comme le prouve le rappart TNO ref T

- maniére inaitérable, au MOnS prsqU’3

répuisernent des délais de recous * Voir spcifications fonctionnclles § 25

contre les résultats.
o] : 3.2 ar 14 et A2411 .

Exigerice 21 © 3 ]

Apres restitulion des résualtats, la Crost de catte fagon gue fonclionne 5 machine ‘ Oni

=mammeévgterdoitéimbhquéo;ene A wvoler Nedap
| 1ye doit pouvolr ere utilisée de nouveau,
. \ i thetinnc faciommelles £ 53 Vote
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6_._Conformité aux exigences de c_gggg_;__;_tf_on {43 a92)

| Thémes et exigences

i [ Ré&ference des docaments Nedap ef Ses Condormite
H L cpgﬁg&;trehm:nts des werfi 3
34 Exigences de conceplion - E
;3400 Wgemﬂhﬁ Tl e
| Exdgence 43 ° ] .
La machine 3 voter doit respadcer les 1 es exigences défines dans le code électorat Lo 1]
obbgations legales. francais ainsi gue celles du wglement technique
des machines a vater [IR1 J est respecte. [Obpet
| Gu présent IRPPort).
Exigence 44 © L
. machine a voler doit &be une La machina Nedap est didiee car elie est basée Ond
machine dediée. Sa conception ne doit | surune carte mare ¢'un format spedfique €t
pas comporler de spécificies propres dune architecture popre. Le Systéros
aux régles des differents scratms. Ses Sexplofation (OS5) Mes{pas un standard grand
conactes dabent S& rEIner a das oublic et Il est bride de fagan tes sécuritaire
fonctions de stockage de donuces. pour i offilr 2cCeS Gu'ane fonctions strictement
d“e;fﬁcl‘age-desﬁecﬁmd'undwdx,de nécessailﬂsélauév.g,‘OSdeWQﬁtun
comptage des suffrages et de | simple automate pregrammable, aveg . des drvers :
frersmission des résullats, ainsi gue les | specialisés. Les difirents iypes de scrutins sont !
fonclions normales d’ admiprshaton. { paramétrebles, ainsi que les régles définiesant le I,
3 ! décomplage des voix. i
\gir Documentation du maténel §31: 2
i
Exigeace 45 : N |
Les progeammes necessaes A (a2 Varfication de fa madulanté ot de Cul
reafisation de ces fonchons doivent &tre lindapendance du code dans VC.
! des modules indépendants et stockes
- sous forme inaftérable, Les mémoires Vérihcation de Tarchitecture mémoire {partie
- destinées au stockage des inaltérable, et parfie amovibie] vC, VU er D,
mionmations ress au scrutin dovent | La memoire amovible ulilise vne technologie
¢tre amovibles, aved vermouilage ! permetant la rémanence de Fenregisrement :
physique Facsis durant je sonutin, afin | (EEPROM. flash. ...) >
déviter tate manipulation fraudulesse. .
Vpir Specificabions fonctionnelies 25at27 _ :
La machine 2 voter doit comprendsre une Les Evénements sont joumalises avec les Oui
twrioge interne: qui permette de dater donmées HH MM 55, mas calte mformation est &
] les divers Gvénements ef comples— relative car le temps 0 estlinstant d& dérparage
: rendus meracists au cowrs dun

* serutin. Les données heure-minute-

; seconde doivent pouvair &tre ajustées
par kes memnbras du bureau de vote
avart Fouverlure du sorufm.

Un dispositif complémentane, interne 3
£ maichine, doi permetire denregistrer
ef de daler kous les avénements, Q'

de Ia machmie (Mise SouS tension). Toute panne
SalEmentafion slecinque et & zero Je 1enips de
rétérence. Aux fins de tragabilité des incdents
ou événement le jourral wnpamé est largement
<nfiisant, prisque son Adiion respacte fa
chronologie reelle el les temps ditpUes
permetient iojolrs de connartre Fecan remporel
entre deux évenements spetessifs (homes e
! femngs ente panne et redémarage). Pour
e sih tion confenTiouse, Je systeme | _]
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At

Référence des documents Nedap et des
enregistrements des werihicatlons

Thors d'un scrutin, &g

manmere 4 garder une frace de toutes

ous de contenbaux.

fes Drterdentions sur la machine et d'en
vérifiey Mmputabilite en cas de contrile

en place est estimé suffisant.

1] est recommandé gue le président note surle
procés verbal les heuresiminutes de démanage
ou redemartage de la machine avoter. avec
pracision.

Voir Spécifications fonctionmelles §624
S R o .

| Exigence 47

Conformite

bulletires de vote sont stockes dans la

leur cantenu soit mpossible, méme si
une intervention sur }a_mch%ne est

de cornatre ie résuitat provisoire du
scrutn.

| De Fouverture 2 fa dbture du scruling, les ‘ Les votes emregisirds e sont de fagon anoryms

rachioe de fagon 2 ce que la \ecture de

nécessaire. [l ne doit pas éire possidle

(pas de dale-heure-mimite-seconde). dans un
‘mplacerment aléstore de la mémoire {(hash-
cnd} de fagoen chiffrée. La lecture de la mémore

arnovidle est possbke sedemeant =i le scrutin £51 1
clos.

'l

document approvisionpement et réparation 11. l

| Voir SpécHfications fanctiornelles §53et

L2 machine A voler deif mémarnser.
visugliser. ¢t estiuer 4 lademande -

gnoraalie de fonclionnement |
—les potipns dun ptdisateur ayant
vﬂachimz.

Ces inforatons sont datées et

rédigées de fagon 3 Etre
compréhensibles par un personnet du

: 3421 Généraiids

Exigen—e 49 -

- les messages découlant dune emeur
de mamement d'un uilisarewr, ou dune

entiing une modification de M'état de fa

bureay da vole qui ne possede pas de
compéleaces techniques particuliedes.

327 Exigences rclatives & i'emﬁn}} -

extérieurs, garantissant ans 12
confidentia itz de son vote.

La machine doit pouyair Sre installée de
fagon a protéger relectewr des regards

Qui

P12 ] _
wr WAT € DATES |
Our -

Ces informations sont enregistrées soit de tagon
temporaire jusqu'a enregisiement du vote de
rolecteur) soit dans les joumaux de I machine
{mémoire amovibie). Elles sant explorables par

> Te pexsonel du bureau de vote formé 2 cet effet,
affichzbles et mprimakies.

Le< tests om &1& feils en simulant des emeurs
de manipulation (électeur el presdent) ains que
par sirmdaton dincidert {conpura cowrani retroit
de mermuoire ammvibie. far excImpie)

Voir Spécificaions fonclionnelies 56.24et8

Yest du code errgur A 32000 :

jO5] document 7 - § 3.1 - Test description
~Gfate machine tests SSF1” 2t [D5] docurment
187 - § 3.1~ tests resut

i

—— 1

Lexamen de 'instalation de protection sous
tous les angles pennet de répondre posiliverment
acette exigence. Vair rianuel ulilisateur § 6.1

SW 4.0 amddiore fa canfidentialile refative au
dispasitif pour fes son-ieyants {suppression des

- bips soaores).

 Sagence S0

RRs:) rEchine 2 voter doit £tre ullisabie
) fymniére du jouT OU kurmére arbficielle

| {oiveau deédouement cornpiris oot 150

et 400 Wix).

=

La Mesure du miveau d éclarrement artificicd est
posiive.

en

_ l Vorr Documentation matésel § 3.4 item 2°

Ouwi

A7 LS



